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Disclaimer

• De standpunten die in deze presentatie worden geuit, zijn uitsluitend die van mezelf en weerspiegelen 
niet noodzakelijkerwijs de standpunten van anderen.

• Deze presentatie is uitsluitend bedoeld voor informatieve doeleinden en mag niet worden beschouwd 
als juridisch, financieel of professioneel advies.
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Motivatie

• Proberen te voorkomen

• Maar het kan nog altijd gebeuren!

• En als het gebeurt,

• Weet hoe je kan reageren!

• Focus op beperkte middelen en basis hygiëne

Meest voorkomende aanval?

• Ransomware

• Doxware/extortion

• Double extortion
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User awareness

• Wat: cyber hygiëne

• Sterke wachtwoorden

• Identificeren van phishing, smishing … aanvallen

• Rapporteren van verdachte zaken

• Type aanval

• Phishing is dé meest gebruikte aanval om toegang te krijgen tot de 
systemen en informatie

• Hoe

• Sessies en phishing tests uitvoeren

• Met het klikken

• Maar vooral de rapportering

- Herkennen en indien getikt, rapportering
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Patch management

• Wat

• Geregeld updaten van alle besturingssystemen en software

• Activeren als auto-updates beschikbaar zijn

• Type aanval

• Hackers die kwaadaardige code uitvoeren door uitbuiten van niet geüpdate zwakheid

• Waarom

• Zwakheden die makkelijk geëxploiteerd kunnen worden

• Exploitatie is heel moeilijk te vermijden

• Verbeteren van de systemen (niet enkel security)
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Back-up & RESTORE

• Wat

• Maak regelmatig een back-up van kritieke gegevens

• Bewaar back-ups op een veilige locatie die niet is verbonden met het bedrijfsnetwerk

• Een gehackt systeem mag de back-up niet kunnen vernietigen

• Type aanval

• Ransomware, defecte systemen, menselijke fout, …

• Waarom

• Indien er data of systeemverlies is; terug keren naar gekende normale situatie
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Toegangscontrole

• Wat

• Need to know principe: enkel toegang indien nodig voor de taak

• Least privilege: enkel rechten noodzakelijk voor de taak

• Type aanval

• Phishing aanval (bvb. een gebruiker is local administrator)

• Unpatched systemen uitbuiten (bvb. Website die onder “system” draait)

• Waarom

• Beperken van de aanvalsvector van een gehackte gebruiker
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Meervoudige authenticatie (multi-factor)

• Wat

• 2 onafhankelijke items om aan te loggen

• Keuze uit

• Iets dat je weet, kennen bv. Wachtwoord

• Iets dat je hebt, bezit, bv. authenticator app

• Iets dat je bent, biometrie bv. vingerafdruk (pas op voor GDPR!)

• Indien beschikbaar, activeren!

• Type aanval

• Gelekte of geraden wachtwoorden uitbuiten

• Waarom

• Vermijden dat door één gehackte factor, een user kan nagebootst worden
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Incident response plan

• Hoe

• Gedocumenteerd proces incl. contacten

• Failover, restore testen (met leverancier)

• Table Top Exercises (user awareness)

• Type aanval

• In elke geval dat er een cyber incident optreedt

• Waarom

• Wees voorbereid, weet wat te doen

• Een voorbereid persoon kan veel efficiënter handelen
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Contractuele bepalingen (incl. GDPR)

• Hoe

• Contractuele maatregelen bepalen

• Testen en valideren

• Type aanval

• Elke inefficiënte maatregel is een realistische aanvalsvector voor impact

• Waarom

• Outsourcing is delegeren van taken

• Zorg ervoor dat je weet wie waarvoor verantwoordelijk is

• “Shared responsibility” vs “Your liability”
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Netwerksegmentatie

• Wat

• Bepaalde diensten in een aparte (VLAN) segment plaatsen

• Bv. Camera bewaking, HVAC, …

• Type aanval

• Verspreiden van malware

• Opschalen van rechten

• Waarom

• Beperken aanvalsvector
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Er is nog veel meer bvb…

• Maatregelen next level

• Geavanceerde dreigingsdetectie en –response

• Cyberverzekering (kan ook helpen met incident response)

• Penetratietesten

• Waarom next level…

• Eerst de basis

• Hoewel dit een effectieve manier kan zijn om kwetsbaarheden te identificeren,

• Veel onderhoud/opvolging

• Het kan duur zijn en mogelijk niet betaalbaar voor KMO-bedrijven met beperkte budgetten.
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Het is mogelijk uw risico te reduceren!

• Altijd welkom om hulp te vragen!

• Een continue oefening van verbetering…

• Merk je iets op, gebeurt er iets?

• Rapporteer, leer eruit, waar je kan verbeteren!
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Identificatie van het Risico Niveau 
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Van asset tot risico niveau ! 

Asset

Bedreiging

Kwetsbaarheid 

Risk 
Scenario

Waarschijnlijkheid

Impact

Risk 
Level

CIA
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Overzicht Kwetsbaarheden in 2022 
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Facts & Figures 2022

Reviews

• Vulnerability Assessments 
• Penetratie tests  
• 86 klanten in financiële sector
• 328 testen in 2022

• Architectuur reviews 
• Focus op cloud omgevingen 
• 29 klanten in de fin. Sector 
• 48 security reviews 

Analyses 

Kwetsbaarheid Configuratie 
Totaal van 1.923 

kwetsbaarheden 

waarvan 41 

geclassificeerd als 

kritiek en 286 met 

een hoog risico
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Veelvoorkomende kwetsbaarheden
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Kwetsbaarheden in IT-omgevingen met de hoogste impact!

ZWAKKE 

WACHTWOORDEN

KWETSBARE 
SOFTWARE

PHISHING

AANVALLEN

ONBEVEILGD 
NETWERK

ONBEVEILIGDE 
EXTERNE TOEGANG

BACK-UP & HERSTEL

PROCEDURES
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Veelvoorkomende Misconfiguraties 
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Kwetsbaarheden in IT-omgevingen met de hoogste impact!

ZWAKKE OF GEEN 

AUTHENTICATIE

PATCH & UPDATE 
MANAGEMENT

APPLICATIE & MAIL 
FILTERING

ENCRYPTIE DATA IN 
TRANSIT 

SEGMENTATIE & 
FILTERING

BACK-UP & HERSTEL

PLANNEN
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Ben ik een “Target” ?
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Het internet wordt continu gescand !
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Cyber Security Trends 
What’s trending in 2023 ! 
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Cyber Security Trends 2023
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Enkele trends voor de komende jaren !

TOENAME VAN 
KUNSTMATIGE 

INTELLIGENTIE EN 
MACHINE 
LEARNING

VOORTDURENDE 
GROEI VAN CLOUD 

COMPUTING 

OPKOMST VAN 
QUANTUM

COMPUTING EN 
DE IMPACT OP 

ENCRYPTIE

GROEI VAN HET 
INTERNET OF 

THINGS (IOT) EN 
DE RISICO'S 
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Ransomware Case 
Where did the hacker go? He RAN some Ware … 
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Ransomware : where New and Old crime meet

Hackers

meet 

Organized Crime

Cyber Attacks 

meet 

Extortion
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Ransomware : where New and Old crime meet

S1
2017

S2
2017

S1
2018

S2
2018

S1
2019

S2
2019

S1
2020

S2
2020

S1
2021

Cryptocurrencies market cap 
value**

S1
2017

S2
2017

S1
2018

S2
2018

S1
2019

S2
2019

S1
2020

S2
2020

S1
2021

Ransom median value*

Ransom costs are on the rise Cryptocurrencies are exploding

Sources: *https://www.coveware.com/blog/2021/10/20/ransomware-attacks-continue-as-pressure-mounts 
**https://coinmarketcap.com/charts/

|  13www.nviso.eu



Classification: Internal

Ransomware : where New and Old crime meet

THIS IS A DEADLY COMBINATION
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Wat is ransomware?

INFECTIE ENCRYPTIE EXFILTRATIE
Highly infectious computer 
virus, that spreads 
automatically and rapidly

Encrypts files: a 
ransom must be paid 
for the decryption key

Exfiltrates data : ask for 
more money, not to 
disclose the data

www.nviso.eu |  15
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Don’t panic! Here are the steps...

www.nviso.eu |  16

Confirm ransomware infection

Network containment

Gather information

Alert stakeholders
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Conclusie 
Cyber Security 
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Conclusie 
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Enkele basis principes om mee te nemen!

EVALUEER 
LEVERANCIERS & 

PARTNERS 

GEBRUIK STERKE 
AUTHENTICATIE 

(MFA) 

BRENG JE RISICO’S 
IN KAART (RISK 
ASSESSMENT)

ONTDEK 
KWETSBAARHEDEN 

(PEN TESTING)

INVESTEER IN USER 
AWARENESS 

VERHOOG DETECTIE 
EN RESPONSE 
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Questions?
Thank you ! 

https://www.linkedin.com/in/vandeleurjeroen/

jvandeleur@nviso.eu 

https://www.linkedin.com/in/vandeleurjeroen/


PREVENTION
WILL FAIL

WHAT IF YOU 
BECOME A 

VICTIM OF A 
CYBER ATTACK 



WE ALWAYS GO THE EXTRA MILE

20 10 >1980
Years in business Specialists Cases completed



Some actual Belgian case studies...

2018

▪ 4 clients
1,6 M € lost

2023

▪ 3 ‘small’ clients
195K € lost !

▪ 30d x 800K = 24M € rev lost
Est. 50 - 100 BTC in ransom
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How did this happen?   Impersonation

Social Engineering

Spoofed phone calls 
(from a seemingly legit number)
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How did this happen?   Impersonation

Business E-mail Compromise

▪ gain access to mailbox(es)
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How did this happen?   Impersonation

Business E-mail Compromise

▪ gain access to mailbox(es)

▪ Hopping from one ORG to 
another (& maintaining trust)

Dropping files in SharePoint
>> accessing a trusted partner’s i
known infra !

6



How did this happen?   Impersonation

Business E-mail Compromise

▪ gain access to mailbox(es)
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How did this happen?   Impersonation

Business E-mail Compromise

▪ gain access to mailbox(es)

▪ forwarding / delete rules

▪ obtain inside intelligence
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How did this happen?   Impact ?

Business E-mail Compromise

▪ gain access to mailbox(es)

▪ forwarding / delete rules

▪ obtain inside intelligence

▪ Exploit >> 300K € in one go

▪ Similar case
105K € of diverted invoices
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How did this happen?   Impersonation

Business E-mail Compromise

MFA Bombing

MFA TOKEN stealing !
( > 80 days  ; nowadays HOT)

Token tactics: How to prevent, detect, and 
respond to cloud token theft - Microsoft 
Security Blog
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https://www.microsoft.com/en-us/security/blog/2022/11/16/token-tactics-how-to-prevent-detect-and-respond-to-cloud-token-theft/


MFA TOKEN STOLEN !! What to do ??

https://www.microsoft.com/en-
us/security/blog/2022/11/16/token-tactics-how-to-prevent-
detect-and-respond-to-cloud-token-theft/
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How did this happen?   Impersonation

Spoofed calls

▪ gain access to endpoints

▪ Remote Admin tools
AnyDesk / TeamViewer / 
QuickAssist / ...

▪ But first >> 
TRUST & KNOWLEDGE
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Spoofed call from 02 / 547 58 71
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How did this happen?   Impact ?

CALLER ID spoofing

▪ ORG 1 : 59K €
4 bank transfers

▪ ORG 2 : 29K €
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Within your organisation ! ?   
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Trigger happy employees ?

8:39 PM >> 8:41 >> 9:11PM !
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CRYPTO 
study case
unfortunately real ...



ARE you ready ?  some food for thought

• Active Directory not available

• DNS gone

• How to reach virtual servers ?
Oops – we only had a name ;-)

• How to log on without A/D ?

• Documentation in hardcopy ?
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biggest issue

You can’t secure 
what you can’t see 
or don’t know.

Decent ASSET INVENTORY

> Hardware

> Software

> Software components ??



TO PAY OR NOT TO 
PAY…

CASE #1

Environment 
> fully encrypted



FULLY 
ENCRYPTED 
ENVIRONM
ENT

All virtual servers

XenApp environment

Business Central / Dynamics

DC's / Exchange / SQL / Terminal Servers

Hyper-V ? Yep, unfortunately, that one too !

> 40 servers



PHOBOS GROUP

CRYPT from 2 DC's + HyperV
GPO – user logon
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\
Windows\CurrentVersion\Run\AntiRecuva



FULLY 
ENCRYPTED 
ENVIRONME
NT
Decryption : slow & painful

>> Why

Re-encryption … oh no …

EPP to the rescue !

But lots of servers without EPP 
!



EPP + EDR = IR ? ARE YOU READY 
?



INCIDENT RESPONSE
ON STEROIDS

Ransomware identified across full server 
estate in < 10 minutes !



CONCLUSION CASE #1

Does EPP work if 
already breached ?

TO PAY OR 
NOT TO PAY

What about

- reputational damage ?

- business continuity ?

Can you quickly deploy any tools ?



TO DETECT OR NOT TO 
DETECT ?

CASE #2

Notification
> got HACKED ?



NOTIFICATIO
N

Client >> IT provider



YET ANOTHER 
CASE
+/- 37 servers across multiple sites

EPP in use ; No EDR



HIGH LEVEL 
EVENTS

LOGON without VPN (05 + 07/09)

How is this possible ?

No visibility from the FireWall ? !



RECONNAISS
ANCE

EPP to detect the PS ?
PREVENT vs. DETECT



PERSISTANCE

DLL unrecognised by EPP

All AV vendors failed on 04/09

Customised for this client !
… ZERO DAY …

DLL allowed direct C2 communication to our threat actor 



INCIDENT RESPONSE ON STEROIDS



DETECTION 
VERSUS 

PROTECTION 
?

Protection is NOT bullet proof !



VISIBILITY ACROSS THE ESTATE ?

Security Events:
>> if lucky: we see 
a few days !

>> manually sift 
through all 
servers indivually
!

OpenSource
systems are avail !

>> WAZUH



WAZUH … REAL TIME 



LESSONS 
LEARNED

Detection & Visibility are KEY !
Realtime ! ?

Don't reinstall AV without prior 
investigating why it got crippled !

VPN should have MFA !



OVERALL 
CONCLUSIO

N

EndPoint Protection : [ EPP ]
 Preventative only

 Not bulletproof

Detect & Respond ! [ EDR ]
 Knowledge & capability (24/7)

 Use escalation if in doubt !

Managed Detection & Response [MDR / XDR]

 Enhanced capabilities

 Rely on a vendor ; have a decent SLA



HOW TO PROTECT ? 
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Threat Landscape : fighting a losing battle ?

To keep the bad guys out, 
we have to close every hole, 
fix every flaw, etc...

The adversary just has to find 
one vulnerable machine, 
application, user ...
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mitigating the risk

• EARLY DETECTION

• ESCALATION & COORDINATED 
RESPONSE  >> BE PREPARED !

• DEPLOY IAM, LIMIT PRIVILEGED 
USERS, IMPLEMENT & ENFORCE 
MFA

• HAVE BACKUPS, TEST BACKUPS, 
KEEP OFFLINE BACKUPS

• TEST YOUR RESPONSE PLANS
UNDER PRESSURE

Controls such as 

• multifactor authentication

• strong passwords

• least-privileged access

Use a Security Framework !

> CIS ( Center for Internet Security )



CIS Critical Security Controls  
https://csat.cisecurity.org
prioritized, and simplified set of 
best practices that you can use to 
strengthen your cybersecurity 
posture.

First 6 are CRUCIAL !



Use AWS / Azure / … security advice
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Secure connections 

• NO unprotected RDP (& reassigning ports doesn’t help either ! )

• USE secure VPN at all times to connect
>> with MFA ! (otherwise it’s just a ‘simple’ user / pswd combo)

In the cloud ?

• Please, too !

• Office 365 : ALL admin explicit 2FA !
>> See your security score for IDENTITY
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PREVENTION IS IDEAL,

DETECTION IS A MUST!
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it’s not about
the 98% you catch,

but the 2% you miss !



Will you make the difference ?

organisations need to detect & 
respond to malicious behaviour 
because even best preventative 
controls will not prevent all 
incidents

48

GARTNER: PREDICTED... BY 2020, 60% OF SECURITY 
BUDGETS ALLOCATED TO 

RAPID DETECTION & 
RESPONSE APPROACH



WILL YOU MAKE THE 
DIFFERENCE ?



QUESTIONS ?

Pieter Van der Hulst

pieter@i-force.be 



P. Van der Hulst
RFA, CFE, CISA, GCFA

pieter@i-force.be

+32 497 51 55 09

mailto:pieter@i-force.be

